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Podmiana cyberterroryzm.pl z
winy NetArt Sp. z o.o.
25-03-2008, 17:12

Dnia 21 marca o godz. 14:34 strona
główna naszego portalu została
podmieniona. Osoby odpowiedzialne za
włamanie - gregstar, d3m0n umieściły
na stronie głównej prześmiewczą treść
i nieprawdziwą informacje, jakoby
przyczyną podmiany strony były błędy

lub zaniedbania ze strony redakcji portalu
cyberterroryzm.pl. Świadczy o tym treść "audyty
bezpieczeństwa powinno przeprowadzać się
najpierw na swoim serwisie a dopiero innym wytykać
błędy..." - zataili jednak fakt, iż podmiana nie miała
związku z błędami serwisu cyberterroryzm.pl a
serwerem hostingowym.

 

Oficjalne oświadczenie przesłane do redakcji
serwisu cyberterroryzm.pl z NetArt Sp. o.o. brzmi -
"Bardzo nam przykro, że doszło do włamania na
Państwa stronę. Wskazany błąd został nam
rzeczywiście zgłoszony, w ciągu dwóch godzin od
jego zgłoszenia został on usunięty na wszystkich
naszych serwerach. Zabezpieczyliśmy wszystkie
logi na użytek ewentualnego postępowania, zostaną
one niezwłocznie dostarczone po otrzymaniu
stosownego wniosku".

 

Osoba współodpowiedzialna za podmianę o
pseudonimie gregstar, po incydencie podmiany
strony portalu, przesłała informację do firmy NetArt

Sp. z o.o. z wyszczególnionymi błędami konfiguracji
serwera hostingowego. Odpowiedź ze strony firmy
hostingowej była następująca - "Jeszcze raz
dziękuję w imieniu firmy za zgłoszenie nam
powyższych problemów. Ten najbardziej krytyczny
został poprawiony jak najszybciej zdołaliśmy.
Pozdrawiam, Bartosz Fe?ski".

 

Podsumowując, uprzejmie informujemy, iż
kilkudniowa przerwa w funkcjonowaniu naszego
portalu była wynikiem ingerencji dwóch
pseudohakerów w witrynę cyberterroryzm.pl,
którzy w wyniku odnalezionych na serwerze
hostingowym własności firmy NetArt Sp. o.o.
błędów, zdołali o godzinie 14:00 (34 minuty przed
podmianą strony) wgrać do lokalizacji /images/
stories/ plik o nazwie image.php, który rozpoznany
został jako C99 PHP Shell. To pozwoliło im na
późniejszą modyfikację indeksu głównego strony i
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już postępowanie w Prokuraturze Rejonowej w
Lesku, po rozpoznaniu wniosku KWP w Rzeszowie
w sprawie włamania na strony internetowe
"Tygodnika Sanockiego" i Starostwa Powiatowego w
Lesku, tj. o przest. z art. 268a. 1 kk. Najwyraźniej
problemy wynikłe z mizernej działalności w obrębie
sztuki "wgrywania php shelli" nie nauczyły dzieci
pokory, stąd dopiero kolejne sprawy muszą zrobić
swoje. Redakcja portalu cyberterroryzm.pl dnia 21
marca ok. godziny 16:00 przekazała sprawę Policji.

 


